Privacyverklaring - leveranciers,
dienstverleners, expediteurs, verkopers en partners,
en hun werknemers
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Het onderwerp gegevensbescherming heeft de hoogste prioriteit voor BASF (hierna "wij" of
"ons" genoemd). Daar hoort natuurlijk ook een hoge mate van transparantie bij.

Om deze transparantie te waarborgen, geeft het volgende document informatie over de manier
waarop wij de persoonsgegevens verwerken van werknemers van onze leveranciers,
dienstverleners, expediteurs, verkopers en partners (hierna samen "Contractanten” genoemd)
en van de werknemers van onderaannemers en agenten.

Wij verwerken persoonsgegevens alleen in strikte overeenstemming met de toepasselijke
wetgeving inzake de bescherming van persoonsgegevens.

In de meeste gevallen ontvangen wij persoonsgegevens van Opdrachtnemer, maar soms 0ok
rechtstreeks van de betreffende betrokkene zelf.

Het doel van dit Privacy Statement is om u te informeren over de manier waarop wij omgaan met
persoonsgegevens en hoe de rechten van personen worden gewaarborgd.

1. Welke persoonsqgegevens verwerken wij?

De persoonsgegevens die wij ontvangen en verwerken met het oog op deze Privacyverklaring
kunnen de volgende gegevens bevatten:

1. Identificatiegegevens zoals voornaam, achternaam;
2. Contactgegevens zoals woon- en/of verblijfplaats, (mobiel) telefoonnummer, e-
mailadres;
3. Persoonlijke kenmerken zoals leeftijd, geslacht, geboortedatum, geboorteplaats,
nationaliteit, taal;
4. Zakelijke informatie zoals burgerservicenummer of vergelijkbaar fiscaal
identificatienummer, verblijfsdocumenten, LIMOSA; vervaldatum paspoort;
5. Informatie die wordt gegenereerd bij het gebruik van IT-systemen (zoals IP-adressen);
6. Gegevens die worden gebruikt om IT-systemen te beveiligen, zoals wachtwoorden,
beveiligingscodes en autorisatieniveaus.
7. Overige informatie zoals:
= Professionele contactgegevens (functie, functie, professioneel telefoonnummer (vast
en/of mobiel), professioneel e-mailadres);
= Gegevens over de organisatie van het werk, (elektronische) lokalisatiegegevens
ter plaatse, locatie ter plaatse (gebouw; telefoonnummer, enz.);
= Gegevens met betrekking tot het gebruik of de huur van apparatuur (gebruik van
software, gebruik van veiligheidsuitrusting, enz.);
= Informatie met betrekking tot lichamelijke en geestelijke gezondheid, en
gegevens over risicosituaties en risicogedrag;
= Beelden van beveiligingscamera's en andere beelden zoals camera-opname, foto-
opname, video-opname, digitale foto's, ...;
= Geluidsopnames zoals wanneer u gebruik maakt van de alarmcentrale;
= Gegevens in het kader van meldingen van kwaliteitsklachten, incidenten of ongevallen;
= Het kenteken van uw auto (als u met de auto het terrein oprijdt (drive-in permit));
= Informatie met betrekking tot de vereisten van de Safety Pass;
= Interne administratieve informatie zoals badgenummer, persoonlijk nummer,
toepasselijke kostenplaats;
= Informatie met betrekking tot uitgevoerde diensten en activiteiten in het kader van
onze contractuele relatie. Dergelijke informatie omvat: aanwezigheid op BASF-
locaties, urenstaten, begin- en einddatum van een opdracht;
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= Informatie over bepaalde kwalificaties en competenties (incl. begeleidende
certificaten).

Bepaalde persoonsgegevens worden gekwalificeerd als "gevoelige persoonsgegevens”, zoals
gegevens met betrekking tot uw lichamelijke en geestelijke gezondheid of toestand. BASF zal deze
gevoelige persoonsgegevens alleen verwerken indien dit noodzakelijk is en voor zover toegestaan
door de toepasselijke regelgeving.

2. Wieis verantwoordelijk voor de verwerking van de persoonsgegevens in het licht van

deze Privacyverklaring (" Verwerkingsverantwoordelijke")?

BASF Antwerpen NV is verantwoordelijk voor de verwerking van deze persoonsgegevens voor de
hieronder vermelde doeleinden (zie punt Ill. 'Waarom verwerken wij uw persoonsgegevens?').
Indien u vragen, opmerkingen of klachten heeft met betrekking tot de verwerking van uw
persoonsgegevens door BASF Antwerpen NV, kunt u contact opnemen met de Data Protection
Coordinator (1) van BASF Antwerpen NV:

Nick Oostvogels

Scheldeaan 600

2040 Antwerp

Belgium

Phone: +32-3-561 29 55
E-mail: mijnprivacy @basf.com

Als u vragen, opmerkingen of klachten heeft over de manier waarop uw werkgever uw
persoonsgegevens verwerkt, kunt u altijd contact opnemen met de verantwoordelijken binnen uw
organisatie.

3. Waarom verwerken wij uw persoonsgegevens?

Wij verwerken uw persoonsgegevens voornamelijk voor de volgende doeleinden:

1. Het plannen, uitvoeren of administreren van onze contractuele relatie met onze
Contractanten,
bijvoorbeeld voor het verwerken van bestellingen, voor boekhoudkundige doeleinden,
voor het uitvoeren en organiseren van dienstverlening of transport, voor het evalueren
van de kwaliteit van uitgevoerde diensten;

2. Het plannen, uitvoeren of administreren van transport en verzending van producten
en/of goederen;

1 The Data Protection Coordinator is the local representative of BASF Antwerpen NV. He acts as
coordinator between the local organization and the Data Protection Officer of the BASF Group.
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1. Het handhaven en beschermen van de beveiliging en veiligheid van ons netwerk,
evenals de beveiliging en functionaliteit van onze IT-systemen en websites; het
vermijden en opsporen van veiligheidsrisico's, frauduleuze activiteiten of andere
criminele of kwaadwillige handelingen; beheer van toegangsrechten logins,
workflows, met als doel IT-systemen te beveiligen, fraude te voorkomen en misbruik
en oneigenlijk gebruik te voorkomen;

2. Het handhaven en beschermen van de veiligheid van onze gebouwen en vestigingen
(bijv. het uitvoeren van toegangs- en uitgangscontroles, het afgeven van tijdelijke
toegangsvergunningen, het uitvaardigen van toegangsverboden voor terreinen);
Beveiliging van de site, zowel met betrekking tot de bescherming van personen als met
betrekking tot de beveiliging van de individuele productie-installaties en gebouwen op
de site, onder meer door middel van e-sloten en camera's in overeenstemming met de
toepasselijke wetgeving;

3. Het gebruik van faciliteiten zoals vergaderruimtes, het melden van storingen en
reparatieverzoeken en catering;

4. Naleving van wettelijke vereisten (bijv. naleving van fiscale of commerciéle
bewaarplichten; voorkomen van witwassen of economische criminaliteit;
voorkoming van sociale fraude en illegale tewerkstelling);

5. Hetoplossen van geschillen en rechtsgedingen, het opstellen, uitoefenen of verdedigen
van rechtsvorderingen of geschillen, het afdwingen van bestaande contracten en
bijgevolg ook het beheer van deze geschillen waarbij BASF Antwerpen NV betrokken
is. In het algemeen, het verdedigen van de belangen van BASF en zijn werknemers bij
officiéle instanties en autoriteiten alvorens een gerechtelijke procedure in te leiden;

6. Naleving van wettelijke verplichtingen in het kader van veiligheid en gezondheid op het
werk (naleving van de welzijnswetgeving in de ruime zin), waaronder preventieve
arbeidsgeneeskunde, diverse initiatieven rond het melden van onveilige situaties met
als doel incidenten te vermijden en de veiligheidsbeleving continu te verbeteren;

7. Het managen van incidenten en crisissituaties, 0.a. wanneer u gebruik maakt van onze
alarmcentrale;

8. Het voorkomen, registreren of opsporen van strafbare feiten tegen personen of goederen
en de bescherming van de goederen van de onderneming;

9. Reageren op verzoeken om informatie van verschillende instanties zoals sociale inspectie,
milieu-inspectie, belastinginspectie en andere wettelijke verplichtingen;

10.Het verlenen van medische eerste hulp bij incidenten en ongevallen;
11.Voor studie- en onderzoeksdoeleinden (al dan niet geanonimiseerd of gepseudonimiseerd)
voor bijvoorbeeld het meten van congestie aan de toegangspoorten, aantal

arbeidsongevallen etc.;

12. Contact en/of communicatie die relevant is voor iedereen die, zij het tijdelijk, actief is op de
site.
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De verwerking van de bovengenoemde gegevenscategorieén is noodzakelijk om deze doeleinden
te bereiken. In het geval dat de informatie met betrekking tot de bovengenoemde
gegevenscategorieén niet wordt verstrekt, is het mogelijk dat we niet in staat zijn om de beoogde
doeleinden te bereiken.

Als wij van plan zijn om persoonsgegevens voor andere doeleinden te verwerken, zullen wij u hiervan
vooraf op de hoogte stellen.

4. Op basis van welke grondslag verwerken wij uw persoonsgegevens?

Voor BASF Antwerpen NV wordt het verzamelen, opslaan en verwerken van persoonsgegevens
verwerkt in het kader van een gerechtvaardigd doel dat in lijn ligt met het feit dat uw werkgever
diensten verricht of activiteiten uitoefent op de site van BASF Antwerpen NV te Antwerpen.

Daarom zullen wij voornamelijk persoonsgegevens verzamelen, opslaan en verwerken:

1. Indien wij daartoe wettelijk verplicht zijn (art. 6 Lot. 1.c AVG) zoals met name bij de uitvoering
van verplichtingen als SEVESO-bedrijf en havenfaciliteit (ISPS) of de uitvoering van fiscale,
sociale wetgeving en welzijnswetgeving; Of

2. Indien de verwerking van uw persoonsgegevens noodzakelijk is in het kader van de
uitvoering van een overeenkomst (art. 6 Lot 1.b AVG); Of

3. indien wij van mening zijn dat de verwerking van uw persoonsgegevens noodzakelijk is voor
de behartiging van de gerechtvaardigde belangen van BASF Antwerpen NV of een derde partij
(bv. een overheidsinstelling) (art. 6 Lot 1.f AVG), tenzij uw fundamentele rechten, vrijheden of
belangen zouden prevaleren en uw normale en redelijke verwachting van privacy zou worden
geschonden. In dit kader verwerken wij uw persoonsgegevens onder meer om onze site te
beveiligen, om uw veiligheid te garanderen, of in het kader van het verbeteren van onze
prestaties door het automatiseren van administratieve processen;

Wanneer wij gevoelige persoonsgegevens verwerken, gebeurt dit met het oog op de bescherming
van uw vitale belangen (bijv. (eerste hulp) medische diensten in geval van ziekte of ongeval) of om
rechten uit te oefenen en verplichtingen na te komen in het kader van regelgeving (bijv. preventieve
arbeidsgeneeskunde) (art. 9 Lot 2. c. resp. h AVG). Bovendien kan het zijn dat deze bijzondere
categorieén van persoonsgegevens noodzakelijkerwijs moeten worden verwerkt in het kader van
het instellen, uitoefenen of onderbouwen van een rechtsvordering of wanneer rechtbanken
handelen in het kader van hun bevoegdheid (art. 9 Lot 2.f AVG). In uitzonderlijke gevallen zullen
wij uw toestemming vragen voordat wij uw persoonsgegevens verwerken.

5. Met wie delen wij uw persoonsgegevens?

Uw persoonsgegevens worden enkel gedeeld met personen en diensten (bv. de Preventiedienst,
de Site Security Dienst, de Medische Dienst, de besteleenheid) die deze informatie nodig hebben
in het kader van de uitoefening van hun taken met het oog op het nakomen van contractuele en
wettelijke verplichtingen, alsook voor de behartiging van de gerechtvaardigde belangen van BASF
Antwerpen NV of een derde partij (bv. overheidsinstelling). Indien u of uw werkgever, rechtstreeks
of als onderaannemer, werkt voor een ander bedrijf dan BASF Antwerpen NV, maar dat gevestigd
is op de site van BASF Antwerpen NV, worden persoonsgegevens gedeeld met dit andere bedrijf.
Deze andere onderneming treedt op als onafhankelijke verwerkingsverantwoordelijke van de
persoonsgegevens die zij van BASF Antwerpen NV heeft ontvangen in het kader van deze
Privacyverklaring. Indien u vragen, opmerkingen of klachten heeft over de wijze waarop deze
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andere ondernemingen de persoonsgegevens verwerken die zij van BASF Antwerpen ontvangen
op grond van deze Privacyverklaring, kan u steeds contact opnemen met de verantwoordelijke
binnen deze andere vennootschappen.

Binnen de BASF Groep worden uw persoonsgegevens enkel gedeeld met andere BASF entiteiten
wanneer zij centrale taken uitvoeren (zoals het beheer van logistieke operaties, it-systemen, enz.).
Indien uw persoonsgegevens worden verwerkt door een andere entiteit van BASF, zal dit ook
gebeuren in overeenstemming met deze Privacyverklaring en enkel voor de hierboven beschreven
doeleinden (in welk geval alle verwijzingen naar BASF moeten worden gelezen als verwijzingen
naar deze entiteit).

Externe dienstverleners kunnen worden gebruikt om contractuele en wettelijke verplichtingen na te
komen of om de legitieme belangen van het bedrijf te behartigen. Met deze externe dienstverleners
maken wij contractuele afspraken over hoe zij moeten omgaan met de persoonsgegevens die wij
verstrekken. Ook in deze gevallen zal de verwerking van uw persoonsgegevens uitsluitend in lijn
zijn met de doeleinden zoals beschreven in deze Privacyverklaring. BASF zal enkel samenwerken
met bedrijven die voldoen aan de toepasselike wetgeving inzake de bescherming van
persoonsgegevens. In bepaalde gevallen kunnen ICT-dienstverleners en hun medewerkers
toegang hebben tot uw persoonsgegevens, voor zover dat nodig is om de goede werking van onze
ICT-systemen te waarborgen.

BASF kan op haar verzoek beslissen om persoonsgegevens te delen met uw werkgever of met de
opdrachtgever van uw werkgever om te voldoen aan contractuele en/of wettelijke verplichtingen.
Uw werkgever treedt op als onafhankelijike verwerkingsverantwoordelike van de
persoonsgegevens die hij van BASF Antwerpen NV heeft ontvangen in het kader van deze
Privacyverklaring. Indien u vragen, opmerkingen of klachten heeft over de manier waarop uw
werkgever omgaat met de persoonsgegevens die hij van BASF Antwerpen ontvangt op grond van
deze Privacy Verklaring, kan je steeds contact opnemen met de verantwoordelijke binnen jouw
organisatie.

Ten slotte kunnen persoonsgegevens worden gedeeld met derden wanneer dit noodzakelijk is om
te voldoen aan contractuele en wettelijke verplichtingen of om wettelijke rechten uit te oefenen, te
doen gelden of te verdedigen indien dit wettelijk is toegestaan. Deze derden omvatten, maar zijn
niet beperkt tot:

e Openbare diensten (bv. Rijksdienst voor Sociale Zekerheid, FOD Financién);
¢ Inspectiediensten van de bevoegde federale of gewestelijke overheidsdiensten;

¢ Politie of andere diensten met politiebevoegdheden;

¢ Internationale organisaties (bijv. Europese Commissie, Europese fondsen voor het verkrijgen van

subsidies);
e Hoven en rechtbanken, advocatenkantoren en advocaten;
¢ Informatie- en raadplegingsverplichtingen met betrekking tot paritaire organen

(vakbondsafvaardiging, ondernemingsraad, Comité voor preventie en bescherming op
het werk);
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6. Hoe lang bewaren wij uw persoonsgegevens?

Tenzij uitdrukkelijk anders bepaald (bv. in een specifiek toestemmingsformulier), bewaart BASF
Antwerpen NV uw persoonsgegevens zolang dit noodzakelijk is voor het doel waarvoor ze werden
verzameld, rekening houdend met de toepasselijke wettelijke bepalingen (zoals bewaartermijnen
voorzien door handels- of fiscale wetgeving).

De bewaartermijnen van de beelden van onze beveiligingscamera's zijn beperkt tot maximaal 3
maanden.

Voor specifieke verwerkingen, en zeker voor deze waarvoor uw toestemming wordt gevraagd,
zullen wij u afzonderlijk informeren over de bewaartermijn van uw persoonsgegevens in het kader
van die specifieke verwerking.

7. Welke rechten kunt u uitoefenen met betrekking tot uw persoonsgegevens?

Op grond van de Algemene Verordening Gegevensbescherming heeft u het recht om inzage te
vragen in de persoonsgegevens die wij direct of indirect van u over u hebben ontvangen, en om
rectificatie van deze persoonsgegevens te vragen als deze onjuist blijken te zijn. U hebt ook het
recht om in bepaalde omstandigheden te verzoeken om verwijdering van een of meer
persoonsgegevens of om de beperking of beperking van de verwerking van bepaalde
persoonsgegevens te vragen (zie met name het recht van bezwaar). De Algemene Verordening
Gegevensbescherming voorziet ook in een recht op overdraagbaarheid van uw
persoonsgegevens.

Elk verzoek tot uitoefening van één of meerdere rechten zal worden beoordeeld op redelijkheid en
evenredigheid. Op basis daarvan behouden wij ons het recht voor om buitensporige verzoeken af
te wijzen, na overleg, waarbij wij onze beslissing zullen motiveren.

Recht van bezwaar

Indien de verwerking is gebaseerd op een toestemming, heeft de betrokkene te allen tijde het recht
om bezwaar te maken tegen de verwerking van hem of haar betreffende persoonsgegevens. Als wij
persoonsgegevens verwerken op basis van een gerechtvaardigd belang, kunt u te allen tijde bezwaar
maken tegen de verwerking om redenen die voortvloeien uit uw specifieke situatie. De verwerking
van dergelijke specifieke gegevens wordt dan beperkt of stopgezet, tenzij wij kunnen aantonen dat
er gerechtvaardigde gronden zijn die zwaarder wegen dan uw persoonlijke belangen, rechten en
vriiheden. of die verband houden met de instellina. uitoefenina of onderbouwina van een

8. Wat kunt u doen als u een klacht heeft?

Indien u een klacht heeft over de manier waarop BASF Antwerpen NV uw persoonsgegevens
verwerkt, kan u deze klacht steeds richten aan de Data Protection Codrdinator van BASF
Antwerpen NV (zie contactgegevens hierboven). Hij zal uw klacht in alle onafhankelijkheid en
vertrouwelijkheid beoordelen en zo nodig passende maatregelen nemen. Daartoe kan de
codrdinator  voor  gegevensbescherming overleggen met de functionaris  voor
gegevensbescherming van de BASF-groep.

Als u een klacht heeft over de manier waarop uw werkgever of de andere bedrijven die op de BASF-
site gevestigd zijn, uw persoonsgegevens verwerken, kunt u altijd contact opnemen met de
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verantwoordelijke partijen binnen uw organisatie.

Ongeacht enig ander administratief rechtsmiddel of rechtsmiddel hebt u het recht om een klacht in
te dienen bij de toezichthoudende autoriteit, met name in de lidstaat waar u woonachtig bent of
waar de vermeende schending heeft plaatsgevonden, als u van mening bent dat de verwerking
van uw persoonsgegevens in strijd is met de Algemene Verordening Gegevensbescherming van
de EU.

De toezichthoudende autoriteit waarbij de klacht wordt ingediend, stelt de appellant in kennis van
de situatie en de resultaten van de klacht, met inbegrip van de mogelijkheid van een rechtsmiddel
overeenkomstig artikel 78 van de Algemene Verordening Gegevensbescherming van de EU.

Onze leidende toezichthoudende autoriteit waarbij een klacht kan worden ingediend, is:

Der Landesbeauftragte fur den Datenschutz und die Informationsfreiheit Rheinland-Pfalz
Hintere Bleiche 34

55116 Mainz

Germany

In Belgié is de gegevensbeschermingsautoriteit de

volgende: Data Protection Authority

Drukpersstraat 35

1000 Brussel

Mail: contact@apd-gba.be

Telefoon: 02 274 48 00, 02 274 48 78 (Primary care for questions)
Fax: 02 274 48 35

9. Welke waarborgen zijn van toepassing wanneer uw persoonsgeqgevens de Europese

Unie verlaten?

In sommige gevallen geven wij persoonsgegevens door aan dienstverleners of
groepsmaatschappijen die buiten de Europese Economische Ruimte ("derde landen") zijn
gevestigd, waar een adequaat niveau van gegevensbescherming niet wordt gegarandeerd door de
toepasselijke wetgeving. In dergelijke gevallen nemen wij passende maatregelen om de
bescherming van de persoonsgegevens te waarborgen en een adequaat niveau van
gegevensbescherming te waarborgen. Daarom maken we persoonsgegevens alleen bekend aan
ontvangers buiten onze bedrijvengroep die in een derde land zijn gevestigd als die ontvangers de
modelcontractbepalingen van de EU met ons hebben gesloten of als die ontvangers bindende
bedrijfsvoorschriften hebben geimplementeerd.

10. Hoe beschermen wij uw persoonsgegevens?

BASF streeft naar hoge standaarden op het gebied van beveiliging van haar IT-systemen tegen
ongeoorloofde toegang. Alleen bevoegde personen hebben toegang tot uw gegevens, op basis
van een persoonlijke login en wachtwoord en uitsluitend via een beveiligde internet- of
intranetverbinding. Raadpleging van persoonsgegevens is enkel toegestaan aan die personen die
daartoe gemachtigd zijn en voor zover deze informatie relevant is in het kader van hun specifieke
opdracht.
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Daarnaast zijn passende technische, fysieke en organisatorische maatregelen getroffen om uw
gegevens te beschermen tegen ongeoorloofde of opzettelijke verwijdering, wijziging of
openbaarmaking en tegen misbruik, beschadiging en diefstal. Als u meer wilt weten over deze
maatregelen, neem dan contact op met de coérdinator gegevensbescherming.

11. Wijzigingen in deze Privacyverklaring

Dit Privacy Statement kan worden gewijzigd. De meest recente versie is altijd te vinden op onze
website (https://www.basf.com/be/en/who-we-are/Group-Companies/BASF-Antwerpen/Working-
on-site/Contractors.html https://www.basf.com/be/en/who-we-are/Group-Companies/BASF-
Antwerpen/Working-on-site/Contractors.html). De datum waarop deze tekst voor het laatst is
gewijzigd, is te vinden in de voettekst van dit document. Controleer regelmatig of er een nieuwe
versie is gepubliceerd, aangezien deze wijzigingen van toepassing zijn op uw persoonsgegevens
vanaf de datum van publicatie.
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